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プライバシーとは

「個人が私生活において他者からの干渉や侵害を受けない自由」

「他人に知られたくない自分の情報」



具体例
顔写真（個人が特定できるもの）、自宅の住所

犯罪歴（前科）、指紋データ

運転免許証番号やマイナンバー

病歴、身体的特徴

結婚・離婚歴

日常生活や行動、家庭内の私事 など



個人情報との違い
「個人情報」とは、個人情報保護法で定められている概念生存
する個人に関する情報
① 特定の個人を識別できるもの（他の情報と容易に照合できることで、特定の個人を
識別できるものを含む）

② 個人識別符号（＝その情報単体から個人を特定できる符号）が含まれるもの

プライバシー情報「個人の秘密にしたい情報」

「公開されると私生活に干渉される可能性がある情報」

→「個人情報」以外の幅広い情報を含む



個人情報との違い

プライバシーは他人に知られたくないという

個人の権利
→人の主観が入る

個人情報の取り扱いを気を付ける
→プライバシーも守られる！



©パズル＆ドラゴンズ



プライバシーポリシー
個人情報保護のための方針

→特にweb業界で多く用いられる

©ウマ娘プリティーダービー



個人情報の漏えい



個人情報の漏えい

（ドワンゴ）

ランサムウェア攻撃
⾦銭要求

１．５TBのデータ
情報漏えい

ハッカー集団「ＢｌａｃｋＳｕｉｔ」



金銭要求に応じなかったため
７月１日にダークウェブに公開されたデータ

・Vtuberの個人情報（本名、住所、電場番号）

・ニコニコ超会議の振り込み履歴

・ニコニコ動画のNGワードリスト

・有名配信者への依頼書・企画書

・業務マニュアル

・契約書

・N高に関する契約書類や業務書類、N高の学生と思われる個人情報(電話番号、住所、保証
人の名前や住所)と保護者の情報

・ドワンゴ従業員のマイナンバーや免許証情報を含む個人情報



中にはこういうデータも……

出典
https://x.com/zbkg0/status/1807932758775550338

https://x.com/zbkg0/status/1807932758775550338


個人情報の漏えい

攻撃はまだ続いている

ダークウェブへのアクセス

データのダウンロード

→マルウェア感染などの恐れ
SNSへの共有を控えて



自分のプライバシーを守るためにできること

・安全確認の取れていないWebサイト上で個人情報を入力しない
・情報を安易に放置・廃棄しない

・セキュリティソフトの定期更新を行い個人情報漏洩を防ぐ

・ファイル共有ソフトの利用を最小限に抑え個人情報漏洩を防ぐ

・暗証番号を定期変更・使いまわしを辞め個人情報の漏洩被害を最
小限に抑える

・明細を定期的に確認し個人情報漏洩にいち早く気付くようにする



他人のプライバシーを守るためにできること

・フリマアプリなどで取引をしたら住所、氏名の部分を切り刻んでか
ら捨てる

・許可なしに他人が写った写真を公開しない

→モザイクをかける

・他人の個人情報を話さない



まとめ
プライバシー…他人に知られたくない自分の情報

個人情報…特定の個人を識別できる情報

→個人情報を守れば、プライバシーも守られる

プライバシーポリシー…企業の個人情報保護のための方針

個人情報流出は様々な要因で常に起こっている

→自分と他人のために個人情報の扱いを気を付ける



参考
プライバシーとは？個人情報保護法に基づきながら解説
https://biz.moneyforward.com/contract/basic/3463/

プライバシーとは？意味・個人情報との違い・関連する法律や判例などを分かりやすく解
説！https://keiyaku-watch.jp/media/kisochishiki/privacy/

なにげない投稿がトラブルに！ 気をつけたいSNSでのプライバシー侵害
https://www.softbank.jp/sbnews/entry/20230519_01

個人情報漏洩事件・被害事例一覧

https://cybersecurity-jp.com/leakage-of-personal-information

Wikipedia

https://ja.wikipedia.org/wiki/KADOKAWA

https://biz.moneyforward.com/contract/basic/3463/
https://keiyaku-watch.jp/media/kisochishiki/privacy/
https://www.softbank.jp/sbnews/entry/20230519_01
https://cybersecurity-jp.com/leakage-of-personal-information
https://ja.wikipedia.org/wiki/KADOKAWA


参考
BlackSuitがKADOKAWA（ニコニコ動画)へのランサムウェア攻撃・サイバー攻撃で窃取・流出した
情報を公開

https://rocket-boys.co.jp/blacksuit-leak-data-kadokawa-nico-nico-v1/

株式会社KADOKAWA

https://tp.kadokawa.co.jp/

個人情報とは？個人情報の種類と流出させない13の対策

https://frauddetection.cacco.co.jp/media/knowhow/7799/

https://rocket-boys.co.jp/blacksuit-leak-data-kadokawa-nico-nico-v1/
https://tp.kadokawa.co.jp/
https://frauddetection.cacco.co.jp/media/knowhow/7799/


参考
いらすとや

https://www.irasutoya.com/2016/08/blog-post_43.html

https://www.irasutoya.com/2015/08/blog-post_595.html

https://www.irasutoya.com/2015/10/blog-post_20.html

https://www.irasutoya.com/2018/10/blog-post_690.html

https://www.irasutoya.com/2016/07/blog-post_793.html

https://www.irasutoya.com/2013/10/blog-post_9227.html

https://www.irasutoya.com/2016/08/blog-post_43.html
https://www.irasutoya.com/2015/08/blog-post_595.html
https://www.irasutoya.com/2015/10/blog-post_20.html
https://www.irasutoya.com/2018/10/blog-post_690.html
https://www.irasutoya.com/2016/07/blog-post_793.html
https://www.irasutoya.com/2013/10/blog-post_9227.html


ご清聴ありがとうございました


